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Come creare e gestire in modo sicuro le password

Il Docupass elettronico € un servizio offerto da Pro Senectute Svizzera. La conservazione
sicura delle tue password, dei tuoi dati e dei tuoi documenti & garantita dal nostro
partner DSwiss AG con la soluzione SecureSafe.

Per svolgere le varie operazioni online in tutta sicurezza é consigliabile impiegare una
password univoca per ogni account. Utilizza il password manager (gestore di password)
SecureSafe per tenere sotto controllo I'elenco delle tue password, che probabilmente si
allunghera man mano, ed evitare |'uso ripetuto di password deboli.

La funzione «Gestione password» € presente sia nella cassaforte privata che nel Team Safe.
Si consiglia di salvare le password personali nella cassaforte privata (Safe) e di utilizzare la
Gestione password nel Team Safe per le password che si desidera condividere con il proprio
rappresentante (ad esempio, i dati di accesso per |'indirizzo e-mail utilizzato per configura-
re il proprio account SecureSafe / il codice di una cassetta di sicurezza fisica in cui si trova il
proprio classificatore con i documenti previdenziali).

.,9 Panoramica delle password

Accedi al tuo account SecureSafe cliccando sul seguente link:
https://app.securesafe.com/app/#/login

4

La funzione «Password» é accessibile cliccando sul punto di navigazione
«Password».
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=) Aggiungere una password

Cliccando su «Aggiungere password», si apre una maschera di immissione che ti
chiede di inserire le seguenti informazioni per la password:

Tragen Sie folgende Angaben fiir das Passwort ein:

Titolo(1) denominazione per la password o relativa finalita, ad es. sito
web per cui viene utilizzata
Sito web(2) URL del sito per il quale utilizzerai la password
Nome utente(3) indirizzo e-mail o nome utente
Password(4) inserisci la password scelta
Se crei una nuova password, clicca su «Generare password(5)».
Categoria inserisci il nome di una categoria in modo da organizzare le tue

password per ambiti di impiego (ad es. lavoro, social network,
negozi online)

Clicca su «Fine».
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6 I Aggiungere categoria
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Suggerimento: utilizzare le categorie per organizzare le password e trovarle piu
rapidamente (ad esempio, personale, famiglia, shop online, banca).
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#) Visualizzare, modificare o eliminare una password

Clicca su una password per visualizzarne i dettagli.
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Clicca sul simbolo della matita per modificarla.
Clicca sul simbolo del cestino per eliminarla.
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Importare o esportare le password

Se desideri memorizzare piu di cinque password, ti consigliamo la funzione
«Importare», che consente di caricare in una sola volta nella gestione password
del tuo account SecureSafe un file CSV contenente le tue password gia esistenti. I
file CSV deve presentare la seguente struttura: titolo, nome utente, password, sito

web, commento.

Accedi alla panoramica delle password cliccando su «Password» nella barra di
navigazione a sinistra.

Clicca su «Importare» e poi su «Upload» perimportare il file CSV con le tue
password. Clicca su «Importare».

Clicca su «Esportare» per esportare una copia di tutte le password salvate nel tuo
account SecureSafe.

Nota importante: le password vengono riportate in un file di testo non crittogra-
fato sul tuo computer. Ti consigliamo di eliminarlo dopo averlo utilizzato.
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@ Utilizzo delle password

Con la funzione di riempimento automatico, quando accedi a un account il
password manager SecureSafe immette automaticamente il tuo nome utente e la
tua password nei campi pertinenti.

Installa I'estensione del browser SecureSafe. Per maggiori informazioni:
https://www.securesafe.com/it/browser-extension

Scarica l'applicazione per smartphone o tablet. In questo modo hai sempre a
portata di mano tutte le informazioni importanti e le password. Scarica |'app per
iPhone, iPad o Android.

Ulteriori indicazioni sulla gestione delle password con SecureSafe sono disponi-
bili qui: https://www.securesafe.com/it/news/la-vostra-gestione-delle-pass-
word-sicuro

Utilizza |"eredita digitale per consentire a una persona di tua fiducia |'accesso ad
alcune password selezionate: https://www.securesafe.com/it/eredita-digitale

Gestione delle password personali | Ottobre 2023 4/4



